w
EM SBGURANGA o= we v cces

1 e \ .
. \ \ \ o s ccncnne e
e T \ :‘ \ \ [ RSP — h \
-Jr.- 3 B } : — \ 'nrA\\ ﬁ N L
L. U : ‘ = 1 B it | :--m%’?. = BECGHRE o ‘| 5
- - P\ s | TECNOLOGIAY 4w~ s

Programa de Integridade

POLITICA DE
SEGURANCA DA
INFORMAGCAO (PSI) “

12 edicao
Janeiro de 2026



A REDEPRIME é uma empresa de tecnologia que ha mais de 34 anos
atende grandes projetos personalizados de infraestrutura critica.
Nosso diferencial reside na oferta de solugdes integradas de
videomonitoramento inteligente, monitoramento movel e
telecomunicacdes, todos suportados por tecnologia de ponta e
acompanhamento em tempo real pela nossa Central de Operacdes

Integradas (COl).

Ainformacédo € um dos ativos mais valiosos da nossa organizacao e de
nossos clientes. Por isso, a presente Politica de Seguranca da
Informacao (PSl) reflete o nosso compromisso inegociavel com a
protecdo de dados, garantindo que todas as nossas operagdes sigam
0s mais rigorosos padrdes de Confidencialidade, Integridade e

Disponibilidade.

Muito além da tecnologia, acreditamos que a seguranca se constroi
com cultura e responsabilidade. Este documento traz as diretrizes que
devem nortear o comportamento de todos os nossos colaboradores e
parceiros, assegurando que a confianga depositada na Redeprime ao
longo de trés décadas continue sendo o nosso maior pilar de

crescimento.

Solange Monteiro
Compliance
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1. FINALIDADE E COMPROMISSO ESTRATEGICO

1.1. A REDEPRIME, com mais de 34 anos de expertise em videomonitoramento inteligente e
solucdes integradas, estabelece esta Politica para garantir a protecao de seus ativos de
informacéao e dos dados de seus clientes.

1.2. Esta PS| fundamenta-se na preservacéao da triade CID:

Confidencialidade: Garantia de que as informacgdes e imagens sejam acessadas apenas por
pessoas autorizadas.

Integridade: Salvaguarda da exatiddo dos dados e imagens, impedindo alteragdes nao
rastreaveis.

Disponibilidade: Garantia de que os sistemas de monitoramento e a rede de
telecomunicacdes estejam operacionais quando solicitados.

2. ABRANGENCIA E VINCULAGAO
2.1. Esta Politica é de cumprimento obrigatério por todos os socios, diretores, conselheiros,
colaboradores (incluindo estagiarios e aprendizes) e Terceiros (fornecedores, consultores e

prestadores de servi¢o), independentemente da atividade exercida ou forma de contratagdo.

2.2. A adeséao a esta Politica é condicao essencial para a manutencao do vinculo empregaticio
ou contratual com a REDEPRIME.

3. DEFINIGOES TECNICO-JURIDICAS

Ativos de Informacéo: Qualquer dado, sistema, software, hardware ou infraestrutura de rede
(incluindo cameras, radios e servidores) de propriedade ou sob gestdo da REDEPRIME.

Incidente de Seguranca: Qualquer evento que comprometa a CID dos dados, como invasoes,
vazamentos de imagens ou perda de dispositivos.
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Log de Auditoria: Registro imutavel de eventos ocorridos num sistema (quem acedeu, quando
e 0 que foi visualizado).

4. GESTAO DE ACESSOS E IDENTIDADE

4.1. Principio do Menor Privilégio: O acesso aos sistemas de monitoramento e bases de
dados sera concedido apenas ao nivel estritamente necessario para o desempenho da funcgao.

4.2. Credenciais: E expressamente proibido o uso de contas genéricas ou a partilha de
palavras-passe. O uso de Autenticagcao Multifator (MFA) € obrigatdrio para acessos remotos e

centrais de operacdes integradas (COl).

4.3. Senhas: Devem seguir os critérios de complexidade da REDEPRIME e nunca serem
anotadas em locais fisicos ou digitais inseguros.

5. SEGURANGA NO VIDEOMONITORAMENTO (ESPECIFICO)
5.1. Cadeia de Custoddia: As imagens captadas pela REDEPRIME devem ser tratadas como
evidéncias potenciais. Qualquer exportacao de video deve seguir um protocolo de seguranca

para garantir a sua integridade juridica.

5.2. Proibigdo de Captura Externa: E terminantemente proibido fotografar, filmar ou gravar
ecras de monitoramento utilizando dispositivos pessoais (telemoveis).

5.3. Transmissao Segura: Todos os fluxos de video entre cameras, gravadores e nuvem
devem utilizar protocolos de criptografia de ponta a ponta.

6. CLASSIFICAGAO DA INFORMAGAO

Os dados na REDEPRIME sao classificados em quatro niveis de sensibilidade:
Publica: Informacgbes institucionais para divulgagao externa.

Uso Interno: Informacgdes operacionais ndo sensiveis.

Confidencial: Dados comerciais, orcamentos e contratos.
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Restrita: Imagens de monitoramento, chaves de criptografia e dados biométricos (Nivel Maximo
de Protecéao).

7. SEGURANGA FiSICA E MOBILIDADE

7.1. Estacoes de Trabalho: O colaborador deve bloquear o computador ao ausentar-se (Win +
L) e manter a mesa livre de documentos sensiveis ("Mesa Limpa").

7.2. Dispositivos Moveis: Telemoveis ou portateis da empresa devem possuir ferramentas de
gestao remota (MDM) para permitir a limpeza de dados em caso de roubo ou perda.

8. PLANO DE CONTINUIDADE E BACKUP

8.1. A REDEPRIME mantera rotinas de copias de segurancga (backups) automaticas e
geodistribuidas.

8.2. Testes de restauracdo devem ser executados e documentados periodicamente para
garantir a recuperacao célere em caso de ataques de Ransomware.

9. GESTAO DE INCIDENTES E RELATO

9.1. Dever de Reportar: Qualquer suspeita de violagdo desta PSI deve ser reportada
imediatamente através do e-mail: compliance@redeprime.com.

9.2. Investigacao: A REDEPRIME conduzira investigacdes imparciais para apurar falhas de
seguranca, garantindo o sigilo dos envolvidos conforme o Codigo de Conduta.

10. PENALIDADES E SANGOES

10.1. O descumprimento desta Politica sujeita o infrator as sancgdes disciplinares previstas no
Capitulo 03 do Cdédigo de Conduta da REDEPRIME, que incluem:

Adverténcia e Suspensao;
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Rescisdo contratual ou Demisséo por justa causa;

Adocéao de medidas judiciais civeis e criminais cabiveis.

11. VIGENCIA E TREINAMENTO

11.1. Esta Politica entra em vigor na data de sua aprovacao e sera revista anualmente.

11.2. A REDEPRIME promovera treinamentos obrigatérios de conscientizagdo em seguranga
da informacéo para todos os colaboradores.
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